	5 ПРАВИЛ ЦИФРОВОЙ ГИГИЕНЫ ДЛЯ ВАШЕГО РЕБЕНКА

1. Личная информация – под замком.

Объясните ребенку: адрес,

телефон, номер школы,

фотодокументов и геолокация не

для посторонних.

2. Пароль – это ключ от дома. Пароль нельзя никому говорить (даже друзьям), писать на стикерах. Используйте

сложные комбинации и включите двухфакторную аутентификацию везде, где можно.

3. «Бесплатный сыр» — это ловушка.

Запретите привязывать банковские карты к аккаунтам детей. Объясните:

«Бесплатные валюты в играх», «Выигрыши в лотереях» и «Проверка вирусов» — это чаще всего обман.

4. Незнакомец в сети = Незнакомец на улице
5. Доверие важнее страха. Главное правило: «Если ты попал в беду, расскажи мне. Я не отберу телефон и не накажу, я помогу». Страх наказания заставляет детей скрывать проблемы.
	ОСНОВНЫЕ ВИДЫ КИБЕРПРЕСТУПЛЕНИЙ И НАКАЗАНИЯ

(Уголовный кодекс РБ):
Хищение путем модификации компьютерной информации (ст. 212): (фишинг, кража денег с карт). Наказывается штрафом, арестом, ограничением свободы (до 3 лет) или лишением свободы (до 12 лет в зависимости от части статьи).

Несанкционированный доступ к информации (ст. 349): Взлом почты, соцсетей. Штраф, арест, ограничение/лишение свободы до 2 лет.
Модификация компьютерной информации (ст. 350): Умышленное изменение данных — до 3 лет, 

Вредоносные программы (ст. 354): Разработка, использование или распространение вирусов — до 10 лет лишения свободы.

Важные нюансы:
Ответственность несовершеннолетних: С 14 лет наступает ответственность за хищения (ст. 212), 

несанкционированный доступ (ст. 349) и распространение вредоносных программ (ст. 354).

Оскорбление и клевета: В интернете — до 2 лет лишения свободы (ст. 188)
Сваттинг (ложные вызовы): Ответственность по ст. 340 УК, до 7 лет лишения свободы. 
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Киберпреступление – это противоправные действия, совершаемые с использованием интернета и цифровых устройств. И это не только «взлом компьютеров», но и мошенничество, кража личных данных, шантаж, травля в сети и вовлечение в опасные ситуации.
ТОП-3 угрозы для детей: 

· Фишинг (кража паролей). 
· Кибербуллинг (травля).
· Груминг (опасные знакомства)
	ВИДЫ КИБЕРВЫМОГАТЕЛЬСТВ

1. Блокирование, модификация или уничтожение компьютерной информации. 

2. Угроза распространения личной информации потерпевших. 

3. Угроза применения насилия.
Предлог 1. Реклама бесплатных игр и приложений 
Предлог 2. «Сломался телефон». 
Предлог 3. Трудоустройство
Предлог 4. Переход по фишинговой ссылке. 
В некоторых случаях «интернет-знакомый» может сбросить ссылку для скачивания приложения, либо входа в облачное хранилище iCloud, где будет предложено ввести логин и пароль от учетной записи Apple. Данная ссылка будет являться фишинговой (поддельной). Введя авторизационные данные своей учетной записи, они сразу же станут известны вымогателю. После смены пароля последний не только заблокирует устройство жертвы, а также получит доступ к его личным данным (фотографии, файлы, заметки, геопозиция, почта и др.). 

	Алгоритм действий для родителей при киберинциденте
Шаг 1. Сохраняйте спокойствие и поддержите ребенка.

Не паникуйте. 

Выслушайте. 

Заверьте в безопасности. 
Шаг 2. Сохраните доказательства (Критически важно!)
Не удаляйте переписку! 

Сделайте скриншоты. 

Сохраните ссылки. 

Зафиксируйте время. 

Шаг 3. Обеспечьте цифровую безопасность.

Заблокируйте контакт. 

Смените пароли. 

Проверьте настройки. 

Отвяжите карты. 
Шаг 4. Обратитесь за помощью
Администрация платформы. 

Учреждение образования. 

Горячие линии. 

Милиция
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