Примерная матрица 
для проведения занятия по программе «Я. МОЯ СЕМЬЯ. МОЯ РОДИНА»
8 класс

Тема: Чему можно доверять в Интернете?[footnoteRef:1] [1:  Матрица подготовлена с использованием материалов: Концавенко Е. Л., педагога социального ГУО «Гимназия № 5 г. Минска имени Героев встречи на Эльбе»; Шведовой- Юницкой О. В., заместителя директора по учебной работе ГУО «Новоселковская средняя школа Ошмянского района»; Бутько Е.А., классного руководителя 8 класса ГУО «Лелюкинская средняя школа Ивьевского района».] 

Время проведения: февраль
Целевая установка: 
расширение представлений учащихся об информационной безопасности в сети Интернет; 
расширение знаний о способах распознавания недостоверной информации;
повышение грамотности учащихся в вопросах безопасного поведения в сети.
Методическая установка:
Предложенная матрица занятия является примерной, при ее реализации необходимо учитывать возрастные особенности учащихся, уровень их образовательной подготовки, традиции и технические возможности учреждения образования. 
Занятие может проводиться с привлечением учителей информатики, руководства учреждения образования, сотрудников государственных организаций, представителей молодежных объединений – лидеров и активистов ОО «БРСМ».
Накануне занятия рекомендуется провести опрос учащихся (Приложение 1), результаты которого станут основой для введения в тему занятия. Для закрепления информации можно оформить методический материал в виде памяток, информации на сайте учреждения образования.
Материалы для подготовки занятия:
Актуальные вопросы обеспечения информационной безопасности: пособие для педагогов учреждений образования, реализующих образовательные программы общего среднего образования / В.Ю. Арчаков [и др.]. – Минск: Народная асвета, 2022. – 167 с. 
Детский правовой сайт, раздел «Ребенок и Интернет» (листовка Безопасный интернет, флаер Мои правила онлайн безопасности.) – URL: https://mir.pravo.by/edu/internet-i-rebenok/ (дата обращения: 02.02.2026).
Презентация к занятию.

	Структурный компонент занятия
	Содержательный компонент занятия

	Вводный этап
	Вводное слово педагога.
В отношении информации, найденной в Интернете, нет гарантии качества: любой может опубликовать что угодно. В большинстве случаев информация, найденная в сети, не проверяется на точность. Не все веб-сайты одинаковы. Они различаются по качеству, назначению и предвзятости. Есть и другие опасности, связанные с сетью Интернет.
Для введения в тему занятия педагог предлагает использовать результаты опроса учащихся, проведенного накануне занятия (приложение 1), опираясь тем самым на личный опыт учащихся.
Педагог акцентирует внимание на том, что Интернет может быть средством для обучения, отдыха или общения. Он же может быть источником серьезных проблем. Поэтому очень важно быть в курсе существующих интернет-угроз и знать, что предпринять для обеспечения собственной безопасности.
Задание «Снежный ком».
Педагог предлагает учащимся назвать как можно больше слов, связанных с понятием 
«БЕЗОПАСНЫЙ ИНТЕРНЕТ».

	Основной этап
	Педагог предлагает учащимся, с опорой на их личный опыт, разговор о том, какие существуют приемы, позволяющие распознать недостоверную информацию и какие существуют правила безопасного поведения в сети. Для информирования учащихся и обсуждения вопросов предлагается использовать информационный материал приложения 2, презентации.
Примерные вопросы для обсуждения:
1. Вся ли информация в сети является достоверной? Аргументируйте свой ответ.
2. Что такое фейк? Для чего создается фейковый контент?
3. Как распознать: фейковый аккаунт в социальных сетях? фейковое изображение? фейковую новость?
4. Какую опасность несет в себе недостоверная информация, выложенная в сеть?
5. Как проверить информацию? Приведите примеры.
6. Как не стать жертвой фейковых писем-сообщений?
7. Какие существуют приемы, позволяющие распознать недостоверную информацию?
8. Какие существуют правила безопасного поведения в сети?
Работа в группах «Как действовать?» (Приложение 3)
Класс делится на группы. Педагог предлагает каждой группе обсудить предложенный вопрос-ситуацию и ответить на вопрос «Как действовать?», представляя общее мнение группы.
Викторина «Что я знаю о безопасной работе в Интернете» (Приложение 4).

	Заключительный
этап
	При подведении итогов занятия педагог акцентирует внимание учащихся на том, что:
· не всякая информация в сети Интернет является достоверной;
· к информации следует относиться критически: проверять аккаунты, изображения, новостные сообщения и др.;
· при появлении писем-сообщений важно сохранять рассудительность, предварять любые действия звонком;
· в случае, если стали жертвой мошенников, немедленно сообщить родителям, педагогам.
Для закрепления знаний по теме целесообразно предложить учащимся разработать флаер (плакат)
«Как не стать жертвой фейковой информации».
В учреждении образования может быть организован конкурс флаеров (плакатов) по данной теме.

Педагог предлагает учащимся, у которых остались, либо возникли вопросы, касающиеся информационной безопасности в сети Интернет, способов распознавания недостоверной информации, безопасного поведения в сети, сформулировать их и задать (в удобное время), используя возможности Детского правового сайта (рубрика «Задай вопрос») https://mir.pravo.by/. На вопросы отвечают профессиональные юристы, предусмотрена обратная связь.








Приложение 1
Анкета для проведения предварительного опроса учащихся

1. Вы пользуетесь дома интернетом? 
· Да 
· Нет

2. Сколько времени вы обычно проводите в сети?
· менее 1 часа в день
·  1-2 часа в день
·  более 2-х часов 
· более 3-х часов

3. С какой целью вы используете Интернет?
· поиск учебной информации 
· общение с друзьями
·  просмотр роликов, фильмов 
· онлайн игры 
· другое

4. Приходилось ли вам сталкиваться с фейковой информацией в сети Интернет?
· Да 
· Нет

5. Можете ли вы отличить недостоверную информацию в Интернете от достоверной? 
· Да 
· Нет

6. Получали ли вы сообщения в соцсетях и мессенджерах с просьбами перечислить деньги, проголосовать за участника конкурса, призывами переслать другу, сделать репост и др.
· Да 
· Нет

7. Общаетесь ли вы в сети Интернет с незнакомцами? 
· Да
·  Нет

8. Был ли у вас какой-либо неприятный случай, связанный с общением в информационном пространстве? 
· Да
·  Нет

9. Контролируют ли ваши родители ваше использование сети Интернет? 
· [bookmark: _GoBack]Да
·  Нет

10. Знаете ли вы правила безопасного поведения в сети Интернет?
· Да
·  Нет

Примечание. Результаты предварительного опроса можно использовать для:
1) организации воспитательной работы с учащимися;
2) организации «родительского университета», консультаций с родителями учащихся.




Приложение 2
ФЕЙК – это любая недостоверная информация, размещенная в Интернете. Фейк может быть намеренным и ненамеренным, полным или частичным. Фейковой может быть информация любого вида: новость, изображение, видеоролик и даже аккаунт в социальных сетях.
Одна из угроз – фейковая информация, направленная на вовлечение несовершеннолетних в противозаконные, противоправные действия, участие в различного рода несанкционированных действиях. 
Основной способ борьбы с фейковой информацией – критическое мышление (важнейший навык XXI в.). Люди, которые способны анализировать информацию, не подвержены влиянию громких суждений и эмоциональных высказываний.
Цели, которые преследуют создатели фейкового контента:
· создание социальной напряженности; вовлечение людей в деструктивные действия;
· дезинформация, предоставление заведомо ложных, сфабрикованных «фактов»; намеренная дезинформация пользователей о каких-либо событиях для так называемого хайпа – привлечения внимания в целях зарабатывания денег;
· реклама определенного продукта или обход лимитов для спама (ведь в большинстве социальных сетей действуют ограничения на добавление друзей и рассылку писем);
· мошенничество;
· повышение трафика в социальных сетях и/или сайтах;
· формирование у потребителя информации определенного взгляда на товары; продвижение товаров и услуг, «накрутка» рейтинга;
· открытое оскорбление определенных лиц;
· троллинг (фейк в таких случаях создается для развлечения и самоутверждения путем участия в спорах, дискуссиях);
· личные мотивы (например, желание закомплексованного пользователя иметь двойника, который отличается другим имиджем) и др.
Как распознать фейковый аккаунт в социальных сетях:
1. Профиль не заполнен вовсе или заполнен частично, лишен индивидуальных черт.
2. Отсутствуют фотографии или присутствуют в незначительном количестве. Фотографии не отображают личность человека и не дают о нем четкого представления.
3. Профиль заполнен от заведомо выдуманного, несуществующего персонажа (например, от имени героя фильмов).
4. На «стене» преобладают репосты, не связанные единством тем и источников, по сути – это спам.
5. Не стоит доверять сайтам, если площадка выглядит подозрительно, появилось много рекламы (баннеров) и визуальных элементов, которых вы раньше не замечали, адрес страницы немного отличается от настоящего, но вас об этом предупредили и уверяют, что все нормально, так и должно быть. Скорее всего вы столкнулись с фишинговым сайтом. (Фишинг – мошенничество, направленное на кражу данных)
Как распознать фейковое изображение?
1. Проверить уникальность изображения. Для этого скопировать ссылку на изображение, перейти на страницы поиска изображений в популярных поисковиках (https://yandex.ru/images/ и https://www.google.ru/imghp) и, выбрав опцию «Поиск по картинке», указать адрес проверяемого изображения.
2. Изучить результаты поиска, в которых будут как дубликаты проверяемого изображения, так и похожие на него картинки. Таким образом можно узнать, было ли изображение модифицировано (проще говоря, дорисовано).
3. Проверить даты публикаций дубликатов. Если проверяемое изображение подается как свежее и иллюстрирует какую- либо новость (особенно скандальную), а дубликаты были опубликованы значительно ранее, то изображение фейковое. А если изображение было новостным поводом, то фейком является и сама новость.
Как распознать фейковую новость?
1. Читать дальше заголовка. Нередко сама новость практически никак не связана с громким заголовком, единственная цель которого – увеличить посещаемость.
2. Изучить историю новости. Есть ли у нее первоисточник? Ссылается ли прочитанная вами новость на какие-либо иные источники? Подтверждается ли приведенная информация из иных независимых источников?
3. Есть ли у информации, приведенной в новости, персонифицируемый источник, или она подается анонимно, абстрактно (например, «большинство наших читателей считает...», «как заявляют многие ученые...»). Если у информации источник есть, то насколько он компетентен именно в той области, которой посвящена статья (например, мнение архитектора о развитии медицины вряд ли может считаться экспертным).
4. Если один и тот же новостной повод «обрушился» на вас из множества источников сразу, тем более, в однообразной подаче, то речь идет о вбросе фейка.
5. Подвергайте информацию критическому анализу: какой может быть цель ее опубликования? Какой реакции на нее ждут от вас лично? Кому и зачем необходимо вызвать именно такую массовую реакцию?
Как проверить информацию?
1.  Прежде чем принять за истину какую-либо информацию в Интернете, необходимо проверить ее еще, как минимум, в двух, не зависимых друг от друга, источниках. Если «важная новость» опубликована лишь на одном ресурсе, и информацию о ней не распространяют другие, в частности, крупные информационные агентства, то, скорее всего, это фейк.
2. Обратить внимание на веб-адрес страницы: порой крупные новостные сайты имитируются сайтами –подделками. Найдите первоисточник информации (какое издание или ресурс её опубликовали, кто автор, какова дата публикации.
3. Сравнить полученную информацию с уже известной по этой теме. В поисках какого-либо материала не стоит полагаться на первые попавшиеся источники.
4. Проверить достоверность полученной информации у авторитетных экспертов в данной области (специалистов).

Приложение 3
Работа в группах «Как действовать?» 
1. Как действовать, если приходит смс, в котором говорится об ошибочном переводе и просьбе вернуть якобы переведенные средства?
2. Как действовать, если пришло сообщение или уведомление от онлайн-банка о снятии денег в банкомате или оплате онлайн-покупки, а вы этого не делали?
3. Что делать, если какое-то действие вас просят совершить немедленно или дают небольшое количество времени на обдумывание (например, принять участие в лотерее, но сделать это можно только в течение ограниченного времени)?
4. Как действовать, если вас просят срочно помочь, например, переводом денег?

Приложение 4
Викторина «Что я знаю о безопасной работе в Интернете»

1. Ты зашёл на незнакомый сайт. Вдруг на экране компьютера появились непонятные тебе сообщения. Что ты сделаешь?
1) Быстро закроешь сайт.
2) Обратишься к родителям за помощью.
3) Сам устранишь неисправность.

Комментарий: всегда спрашивай родителей о незнакомых вещах в Интернете. Они расскажут, что безопасно делать, а что нет.

2. На адрес твоей электронной почты пришло сообщение: файл с игрой от неизвестного тебе пользователя. Как ты поступишь?
1) Скачаешь файл и начнешь играть.
2) Не откроешь файл.
3) Отправишь файл своим друзьям.

Комментарий: не скачивай и не открывай неизвестные тебе или присланные незнакомцами файлы из Интернета. Убедись, что на твоем компьютере установлено антивирусное программное обеспечение. Помни о том, что эти программы должны своевременно обновляться.

3. [bookmark: bookmark0]Ты захотел скачать картинку в Интернете, нажал кнопку «скачать», на экране появилось сообщение отправить SMS на указанный номер в Интернете. Как тебе поступить?
1) Отправить SMS на указанный номер в Интернете.
2) Проверить этот номер в Интернете.
3) Не скачивать больше картинки.

Комментарий: если хочешь скачать картинку или мелодию, но тебя просят отправить смс – не спеши! Сначала проверь этот номер в интернете – безопасно ли отправлять на него смс и не обманут ли тебя. Сделать это можно на специальном сайте.

4. [bookmark: bookmark1]Ты познакомился в Интернете со сверстником, который приглашает тебя встретиться с тобой. Что ты будешь делать?
1) Пойдешь на встречу.
2) Пойдешь на встречу вместе с родителями.
3) Не пойдешь на встречу.

Комментарий: не встречайся без родителей с людьми из Интернета вживую. В Интернете многие люди рассказывают о себе неправду.

5. [bookmark: bookmark2]Новый друг, с которым ты познакомился вчера в Интернете, попросил тебя срочно сообщить ему такую информацию: номер телефона, домашний адрес, кем работают родители. Как ты поступишь:
1) Сообщишь ему нужные сведения.
2) Не сообщишь
3) Посоветуешься с родителями.

Комментарий: никогда не рассказывай о себе незнакомым людям: где ты живешь, учишься, свой номер телефона. Это должны знать только твои друзья и семья!

6. [bookmark: bookmark3]Ты решил опубликовать в Интернете свою фотографию и фотографии своих одноклассников. Можно ли это сделать?
1) Нет, нельзя.
2) Можно, с согласия одноклассников.
3) Можно, согласие одноклассников не обязательно.

7. [bookmark: bookmark4]У тебя появилось много друзей в Интернете. Вдруг стали приходить сообщения с неприятным, грубым содержанием. Что ты должен сделать?
1) Оскорбить обидчика.
2) Не отвечать обидчику тем же, а продолжить с ним общение.
3) Сообщить об этом взрослым.

8. [bookmark: bookmark5]На адрес твоей электронной почты стали часто приходить письма, многие из которых называются «спам». Что это за письма?
1) Обычные письма, их можно открывать и читать.
2) Письма, в которых находится важная информация.
3) Письма, которые нельзя открывать и читать.
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