Примерная матрица 
для проведения занятия по программе «Я. МОЯ СЕМЬЯ. МОЯ РОДИНА»
7 класс

Тема: Этикет в сети
Время проведения: февраль
Целевая установка:
формирование общепринятых нравственных норм поведения в сети Интернет, культуры ответственного и этичного использования Интернета;
повышение информационной грамотности учащихся при пользовании ресурсами сети Интернет.
Методическая установка:
Предложенная матрица занятия является примерной, при ее реализации необходимо учитывать особенности и уровень подготовки класса, традиции учреждения образования. 
В качестве гостей можно пригласить представителей и активистов ОО «БРСМ», руководителя объединения по интересам, учителя информатики, педагога - психолога, представителя родительской общественности, чья профессиональная деятельность связана с темой занятия (программист, системный администратор и т.д.).
Занятие может быть проведено в учебном кабинете, компьютерном классе, библиотеке, комнате детских и молодежных общественных организаций, актовом зале.
В помещении может быть оформлена выставка творческих, исследовательских работ учащихся по теме «Правила поведения в интернет-пространстве».
Подготовительная работа:
Накануне занятия рекомендуется провести опрос учащихся (Приложение 1), результаты которого могут стать основой для проведения занятия.
Материалы для подготовки занятия:
Актуальные вопросы обеспечения информационной безопасности: пособие для педагогов учреждений образования, реализующих образовательные программы общего среднего образования / В.Ю. Арчаков [и др.]. – Минск : Национальный институт образования, 2021. – 168 с.
Интернет и ребенок //Детский правовой сайт – URL: https://mir.pravo.by/edu/internet-i-rebenok/ (дата обращения: 12.01.2026).
Презентация к занятию.

	Структурный компонент занятия
	Содержательный компонент занятия

	Вводный этап
	Вступительное слово педагога.
Многие из нас привыкли общаться, учиться, смотреть видео и слушать музыку в сети Интернет, и не представляют своей повседневной жизни без Интернета. Именно поэтому важно помнить об определенных правилах поведения в сети.
Педагог анализирует результаты проведенного накануне занятия опроса, показывая опыт общения учащихся в сети, актуальность тех или иных вопросов для класса (Приложение 1). 
Просмотр и обсуждение видеоролика «Сетевой этикет. Что это?» на YouTube-канале Центральной детской библиотеки г.Минска: https://www.youtube.com/watch?v=Y8pZIm-3nmc 

	Основной
этап
	При проведении основного этапа занятия рекомендуется ориентироваться на содержание программы и использовать материалы приложения 2, презентацию. Важным является организовать обсуждение и высказывание учащимися собственных суждений о важности правильного поведения в сети Интернет.
Примерные вопросы для обсуждения с учащимися:
1. Что такое сетевой этикет? Для чего он нужен?
2. Какие правила сетевого этикета вы знаете? Какие из них, на ваш взгляд, являются самыми важными? 
Педагог может представить учащимся несколько правил этикета и предложить дополнить список своими правилами, обосновав их значимость.
3. Что такое личные данные? Как можно обеспечить их конфиденциальность в Интернете?
4. Почему важно соблюдать конфиденциальность личных данных других людей?
5. Как вы поступите, если кто-либо из ваших виртуальных собеседников начнет задавать вам каверзные вопросы и высмеивать ваши ответы?
6. О чем важно помнить при размещении своих данных и информации о себе в интернет-пространстве?
Просмотр и обсуждение видеороликов (по выбору педагога), размещенных на Детском правовом сайте https://mir.pravo.by/edu/internet-i-rebenok/Kiberugrozy_v_seti_Internet/ :
· БЕЗОПАСНОСТЬ В ИНТЕРНЕТЕ
· ПЕРСОНАЛЬНЫЕ ДАННЫЕ В ИНТЕРНЕТЕ
· НЕЖЕЛАТЕЛЬНОЕ СОДЕРЖАНИЕ
· КИБЕРБУЛЛИНГ
Работа по разработке памятки «Правила поведения в групповых чатах».
Педагог предлагает систематизировать полученные знания, и на вывешенном на доске листе ватмана (формат А1) создать СВОИ правила поведения в групповых чатах в сети Интернет. 

	Заключительный
этап
	В завершение занятия педагог обращает внимание на все возрастающую роль Интернета в повседневной жизни, акцентируя внимание учащихся на следующем:
· при общении в сети Интернет всегда следует помнить, что это общение происходит с людьми, а не просто с компьютерами или смартфонами;
· как и в реальном общении, в Интернете следует соблюдать определенные правила;
· соблюдение сетевого этикета позволит избежать многих проблем.
Педагог призывает учащихся придерживаться разработанных на занятии правил общения в чате класса.




[bookmark: bookmark0]

Приложение 1
Опрос учащихся (проводится предварительно)

1. С какой целью вы используете Интернет?
· поиск учебной информации;
· общение с друзьями;
· просмотр роликов, фильмов;
· онлайн игры;
· другое
2. Ведете ли вы переписку в чатах и социальных сетях? (да, нет)
3. Используете ли вы для общения электронную почту? (да, нет)
4. Приходилось ли вам в сети Интернет общаться с незнакомыми вам собеседниками? (да, нет)
5. Считаете ли вы возможным (нужным) размещать личные данные о себе в Интернете? (да, нет)
6. Знаете ли вы, какая информация о вас есть в Интернете? (да, нет)
7. [bookmark: _GoBack][bookmark: bookmark1]Сталкивались ли вы при общении в Интернете с троллями? (да, нет, не знаю)

Приложение 2
Информационные материалы для проведения занятия
1. [bookmark: bookmark2]Правила поведения (этикет) в сети.
Этикет – общепринятые правила поведения в обществе.
В сети Интернет также существуют определенные правила, которыми необходимо руководствоваться при общении. Свод таких правил называется сетевым этикетом. Сетевой этикет важен для общения как с незнакомыми людьми, так и с друзьями и приятелями. Соблюдение правил сетевого этикета позволит избежать конфликтов и непонимания.
Правила общения в сети Интернет:
1. Вежливость и уважение. Помните, что за каждым сообщением стоит реальный человек с чувствами. Используйте слова «пожалуйста» и «спасибо», когда это уместно. Это поможет создать дружелюбную атмосферу.
2. Правильный тон и тактичность. То, что может показаться смешным или нормальным для вас, может быть воспринято иначе вашим собеседником. В интернете сложно передать эмоции, поэтому ваш тон может быть неправильно понят. Избегайте использования слишком резких слов, так как это может обидеть собеседника. Если Вы хотите пошутить, убедитесь, что Ваш собеседник это поймет. Всегда учитывайте, что у каждого человека могут быть разные взгляды и чувства.
3. Избегайте оскорблений и провокаций. Некоторые люди могут пытаться поддразнить или обидеть других в Интернете. Важно не участвовать в этом и не отвечать на оскорбления. Лучше просто игнорировать таких людей.
4. Уважайте личные данные и конфиденциальность других. Личные данные – это информация о человеке, которая может помочь его идентифицировать. Это может быть имя, адрес, номер телефона, фотографии, информация о том, где он учится или работает
5. Уважайте мнения других. Каждый имеет право на свое мнение, даже если оно отличается от вашего. Слушайте других и старайтесь понять их точку зрения. Если вы не согласны, выражайте свое мнение спокойно и уважительно.
6. Не прерывайте собеседника. Если кто-то пишет вам, дайте ему возможность закончить свою мысль, прежде чем отвечать. Это покажет, что вы уважаете его и хотите понять, что он хочет сказать.
7. Не злоупотребляйте смайликами. Эмодзи могут помочь передать ваши эмоции и сделать общение более ярким. Но нагромождение эмодзи может затруднять чтение и отвлекать от сути сообщения.
8. Будьте открыты к общению. Если у вас возникли вопросы или недопонимания, не стесняйтесь спрашивать. Открытое общение помогает избежать конфликтов и недоразумений.
9. Не забывайте о безопасности. Важно помнить, что в Интернете вы можете общаться с людьми, которых не знаете. Не делитесь личной информацией, такой как адрес, номер телефона или фотографии, которые могут вас скомпрометировать. Уважайте личное пространство других и не требуйте от них информации, которую они не хотят раскрывать.
10. Старайтесь писать без ошибок. Опечатки, ошибки, отсутствие знаков препинания затрудняют восприятие текста и могут сильно исказить смысл сообщения. Помните, что ваши тексты – это показатель вашей образованности и грамотности.
2. [bookmark: bookmark3]Уважение личных данных и конфиденциальности других.
Причины, по которым важно уважать личные данные других людей:
1. Защита личной жизни. Каждый человек имеет право на личную жизнь. Если кто-то делится своими данными, это может повлиять на его безопасность и комфорт.
2. Доверие. Когда вы уважаете личные данные других, это создает атмосферу доверия. Люди будут чувствовать себя комфортно, общаясь с вами.
3. Предотвращение проблем. Если вы делитесь личной информацией о других без их разрешения, это может привести к недопониманию, конфликтам или даже к более серьезным проблемам, таким как кибербуллинг.
Как проявлять уважение к личным данным ваших друзей и знакомых в интернет-сетях?
Не делитесь личной информацией. Никогда не публикуйте личные данные своих друзей, такие как адрес, номер телефона или фотографии, без их разрешения. Если вы хотите опубликовать в Интернете фотографию с другом или поделиться чем-то о нем, всегда спрашивайте, удобно ли ему это.
Будьте осторожны с социальными сетями. Помните, что то, что вы публикуете в интернете, может увидеть множество людей. Подумайте дважды, прежде чем делиться чем-то.
Уважайте настройки конфиденциальности. Если ваш друг не хочет, чтобы его профиль был публичным, уважайте это. Каждый человек имеет право решать, кто может видеть информацию о нем.
3. [bookmark: bookmark4]Особенности обращения собеседников друг к другу.
Общение в интернет-пространстве – это вид общения, при котором люди взаимодействуют, не встречаясь физически. Формами сетевого общения являются переписка по электронной почте, групповые разговоры в чате, посты в блогах и на форумах. Виртуальное пространство дает возможность личности действовать анонимно или дискутировать под выдуманным именем. В Интернете, как правило, пользователи придумывают себе псевдоним или ник, (от англ. nickname – «прозвище»). У одного человека может быть несколько разных ников – для работы, личной жизни, общения на сайтах, онлайн-игр и т.д.
Если вы не хотите придумывать себе псевдоним и желаете общаться в сети под своим именем, никто вас за это осуждать не будет. При обращении к собеседнику в интернете используйте его никнейм, но если вы знаете имя собеседника, то пишите его и правильно будет сделать это в начале сообщения. Например, вместо «Привет» можно написать «Привет, Анна!». Это делает общение более личным и показывает, что вы цените собеседника.
4. [bookmark: bookmark5]Боты и тролли: как защитить себя?
Социальные сети стали средой обитания множества ботов (сокращение от «робот»), причём число их продолжает расти и отличить человека от робота порой очень трудно.
Бот – это программа, которая автоматически выполняет определённые, заранее настроенные повторяющиеся задачи в Интернете без участия человека. Боты работают на основе заранее заданного алгоритма и могут имитировать действия пользователей, такие как отправка сообщений, лайки, сбор данных и многое другое. Бот может автоматически отвечать на вопросы, тем самым заменить человека на рабочем месте. Боты являются автоматизированными, поэтому они работают намного быстрее, чем реальные люди. Боты не соблюдают сетевой этикет, они часто являются источником спама на форумах и в комментариях под сообщениями других пользователей. Боты также могут являться вредоносными программами, используемыми для получения полного контроля над компьютером.
Кто такой тролль? По древним скандинавским преданиям тролль – это грозное существо, встреча с которым не сулит ничего хорошего. Интернет-тролль – это тот, кто преднамеренно публикует подстрекательские или возмутительные комментарии, чтобы оскорбить других или разжечь спор. Его цель – написать глупость, нахамить, разозлить, вывести из себя виртуальных собеседников, привлечь к себе внимание и вызвать негативные эмоции, спровоцировать других на грубость. Троллей можно встретить в социальных сетях, на форумах и в чатах.
Как правило, они прячутся за анонимными никнеймами, чтобы избежать неприятных последствий своих действий в реальной жизни.
Что делать, если попался тролль?
· Игнорируйте, перестаньте обращать на них внимание, не вступайте в спор, в пререкания, не пытайтесь переубедить, перевоспитать или призвать к совести.
· Сообщите взрослым (родителям, учителям).
· Блокируйте. Вы можете заблокировать тролля, чтобы больше не видеть его комментариев.
· Настройте параметры конфиденциальности. Если вы активно пользуетесь социальными сетями, закройте свой профиль для посторонних.
5. [bookmark: bookmark6]Цифровой след в сетевом общении.
Цифровой след – это информация, которую оставляет о себе и своих действиях пользователь Интернета. Например, поиск информации, посты в социальных сетях, загрузка приложений или игр и т.д. Приложения собирают эти данные для того, чтобы вам было удобнее ими пользоваться. «Google Карты» отслеживают местонахождение устройства, чтобы вам было удобнее ориентироваться в городе, не тратя время на поиски того места, где вы сейчас находитесь. Данные о том, какой контент вы смотрите в соцсетях, активно используют сами социальные сети, чтобы показывать вам больше подходящих постов и удерживать ваше внимание.
Большая часть цифрового следа любого человека – это то, что он сам публикует о себе в соцсетях и что о нем размещают друзья. Для того чтобы посмотреть эту информацию, не требуется специальных навыков. Просто зайдите в социальные сети и посмотрите, какую информацию о вас можно узнать, посмотрев личную страницу и страницы друзей.
Почему важно помнить про цифровой след? Он влияет не только на нашу виртуальную, но и на реальную жизнь. Эта информация может помочь и мошенникам. Они используют информацию о человеке, чтобы совершать преступления. Цифровой след невозможно удалить полностью. Можно только уменьшить его размер, снижая свою активность в социальных сетях и контролируя информацию, которую собирают приложения и сервисы в Интернете.
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